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Poznan, 28.10.2021 r.
ODPOWIEDZI NA PYTANIA/ MODYFIKACJA WARUNKOW ZAMOWIENIA

Sygnatura postepowania: 1400/DW00/ZT/KZ/2021/0000098116
Sygnatura pisma: DL/LZ/MS/2021/2284

Dotyczy: Swiadczenie Ustug SAP Enterprise Support w odniesieniu do Oprogramowania SAP w GK ENEA w okresie
od 01.01.2022r. do 31.12.2022r.

Dziatajac na podstawie pkt 1.9. Warunkdéw Zamowienia (dalej: WZ) Zamawiajacy udziela odpowiedzi na pytania oraz
zgodnie z pkt 1.10. WZ dokonuje modyfikacji Warunkéw Zamoéwienia w zakresie przedmiotowego postepowania.

1. | PYT:
Czy Zamawiajgcy wyraza zgode na zmiane tresci wymogu dotyczgcego przesytania zatgcznikow, okreslonego
w sekcji ,Srodki techniczne” -> ,,zabezpieczenia teleinformatyczne” na nastepujqgcq:

,Dostawca przesyta zatqczniki zawierajgce informacje wrazliwe(1) dla Zlecajgcego (np. dane konfiguracyjne,
logi, dane osobowe) w postaci archiwum (np. zip/7z), zaszyfrowanego z uzyciem szyfru AES min. 256 i
zabezpieczonego silnym hastem (co najmniej 10 znakdw, kombinacja cyfr, wielkich i matych liter oraz symboli
specjalnych, nie zawiera catego wyrazu stownikowego, nie zawiera powtdrzen znakow, ani ciggow znakdéw
wystepujgcych obok siebie na klawiaturze). Hasta do archiwum sq przesytane innym kanatem niz plik
archiwum.

Dla unikniecia waqtpliwosci powyziszy wymdg nie ma zastosowania do poniiszego katalogu informacji
przekazywanych przez Wykonawce/producenta oprogramowania SAP, ktére Wykonawca udostepni
wskazanym pracownikom Zamawiajgcego) na okreslonych zasobach, do ktérych link zostanie przestany w
wiadomosci email (identyfikatory i hasta sq tworzone przez Zamawiajgcego we wtasnym zakresie na portalu
udostepnionym przez Wykonawce)(2):

® Raporty z ustug SAP Continous Quality Checks

Opis ustugi:

https://support.sap.com/en/offerings-programs/enterprisesupport/enterprise-support-
academy/continuous-quality-checkimprovement-services.html

Dodatkowo powyzszym wymogiem nie sq objete raporty, ktore sq generowane tylko na zamdwienie
Zamawiajgcego na dedykowanych przez producenta oprogramowania SAP witrynach

internetowych (zamawiajqc taki raport Zamawiajgcy akceptuje warunki jego dostarczenia okreslone na
witrynie internetowej) na przyktad(3):

e Raport Pathfinder

Opis ustugi:
https://support.sap.com/en/release-upgrade-maintenance/valuesupport/quick-values-pathfinder.html

* Raport Support Insights Report (SIR)

® Raport EarlyWatch Alert

® Raport S/4HANA Readiness Check

Opis ustugi: https://help.sap.com/viewer/product/SAP_READINESS CHECK/200/en-US

e Process Discovery(4)

Opis ustugi:

https://bpi-discoveryproxy.cfapps.eul0.hana.ondemand.com/request/BSN/
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Powyzszy wymog nie ma zastosowania do poniiszego zakresu (jesli informacje nie zawierajg danych
wrazliwych dla Zamawiajgcego:

e Odpowiedzi na pytania przestane przez Zamawiajgcego emailem.

e Prezentacje/materiaty przygotowane wspdlnie z Zamawiajgcym w celach referencyjnych (np.
opracowanie materiatow podsumowujgcych korzysci osiggniete z korzystania z umowy SAP Enterprise
Support).

Z zastrzezeniem, iz w podsumowaniach dotyczqcych przeglgdu systemu Zamawiajgcego mogq znajdowac sie
zrzuty ekranowe z raportu Early Watch Alert zwierajgce szczqgtkowe dane konfiguracyjne(5).

Dla pozostatych zatgcznikow lub informacji przesytanych drogq elektroniczng, ktdre nie zawierajq informacji
wrazliwych dla Zamawiajgcego (np. informacje marketingowe, komunikaty nie zawierajgce informacji

wrazliwych) mozna odstqpic od szyfrowania plikéw lub wiadomosci email.

Stanowisko Wykonawcy

1. W opinii Wykonawcy konieczne jest zawezenie stosowania wymogow tylko do informacji wrazliwych dla
Zlecajgcego (obecny zapis tego nie gwarantuje), aby zapewnic ptynng, obustronng komunikacje.

2. identyfikatory i hasta sq tworzone przez Zamawiajgcego we wtasnym zakresie na portalu serwisowym
udostepnionym przez Wykonawce. Ze wzgledu na globalne procesy Wykonawcy nie ma mozliwosci zmiany
tego elementu.

3. Przedstawione ustugi stanowiq tylko przyktadowq liste i nie sq zamknietym katalogiem.

4. Zaktualizowana wersja i nazwa ustugi BSR.

5. Moizliwos¢ stosowania zrzutow ekranowych z raportu Early Watch Alert poprawi poziom ustug
Swiadczonych na rzecz Zamawiajgcego przez zespot doradcow ds. ustug serwisowych (Support Advisory).
ODP:

Zamawiajacy wyraza zgode na zmiane zapisu i dokonuje modyfikacji zgodnie z zatacznikiem do niniejszego

pisma ,Zatgcznik nr 8 — Oswiadczenie o spetnieniu minimalnych wymagan w zakresie stosowanych
zabezpieczen technicznych i organizacyjnych dotyczqcych ochrony danych osobowych osob fizycznych po

modyfikacji”
2. PYT:

Czy Zamawiajgcy wyrazi zgode na zmiane terminu sktadnia ofert na 04.11.2021 r.?

Stanowisko Wykonawcy

ZtoZenie waznej oferty przez Wykonawce wymaga wypracowania obustronnie akceptowalnego stanowiska
odnosnie minimalnych wymogow bezpieczeristwa. Ustugi serwisowe SAP Enterprise Support realizowane sq
wedtug globalnych procedur producenta oprogramowania SAP, ktdre przewidujg odpowiednie narzedzia,
sposoby oraz zakres udzielanych informacji.

ODP:

Zamawiajacy zmienia termin sktadania ofert i dokonuje modyfikacji zgodnie z ponizszym:

MODYFIKACJANR 1
RODZIAL | — MIEJSCE | TERMIN SKtADANIA OFERT
PKT 11.1. WZ

BYLO:
Oferte nalezy ztozy¢é w postaci elektronicznej, za posrednictwem Srodkéw komunikacji elektronicznej, tj.
poprzez elektroniczng platforme zakupowaq https://grupaenea.logintrade.net, z zastrzezeniem przypadku

opisanego w pkt 8.5. lit c) WZ.
Oferte ztozy¢ nalezy w terminie do dnia 29.10.2021 r. do godz. 09:00.
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JEST:

Oferte nalezy ztozy¢ w postaci elektronicznej, za posrednictwem Srodkdw komunikacji elektronicznej, tj.
poprzez elektroniczng platforme zakupowa https://grupaenea.logintrade.net, z zastrzezeniem przypadku
opisanego w pkt 8.5. lit c) WZ.

Oferte ztozy¢ nalezy w terminie do dnia 03.11.2021 r. do godz. 14:00.

W pozostatym zakresie tres¢ Warunkéw Zamdéwienia nie ulega zmianie.

Z powazaniem
Przewodnicgcy Komisji Przetargowej

St ok

Matgorzata Szuwatowska

Zataczniki:
1) Zatacznik nr 8 — Oswiadczenie o spetnieniu minimalnych wymagan w zakresie stosowanych zabezpieczen
technicznych i organizacyjnych dotyczacych ochrony danych osobowych oséb fizycznych po modyfikaciji.

Otrzymuja:
1) Wykonawcy — na strone https.//www.enea.pl/bip/zamowienia/platforma-zakupowa
2) a/a
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ZALACZNIK NR 8 — OSWIADCZENIE O SPELNIENIU MINIMALNYCH WYMAGAN W ZAKRESIE STOSOWANYCH
ZABEZPIECZEN TECHNICZNYCH | ORGANIZACYJNYCH DOTYCZACYCH OCHRONY DANYCH OSOBOWYCH 0OSOB

FIZYCZNYCH PO MODYFIKACII

OSWIADCZENIE WYKONAWCY

(piecze¢ Wykonawcy)

Dotyczy:

Swiadczenie Ustug SAP Enterprise Support w odniesieniu do Oprogramowania SAP w GK ENEA

Oznaczenie Sprawy:

w okresie od 01.01.2022r. do 31.12.2022r.

1400/DWO00/7T/KZ/2021/0000098116

Niniejszym oswiadczam(y), ze reprezentowany przeze mnie (przez nas) podmiot spetnia nastepujgce minimalne

wymagania w zakresie stosowanych zabezpieczen technicznych i organizacyjnych dotyczgcych ochrony danych

osobowych osdb fizycznych:

X - oznacza wymagania konieczne do wystartowania w postepowaniu

Pole puste w kolumnie minimalne wymagania, ktére Wykonawca zobowigzany jest spetni¢ oznacza wymagania

ktorych spetnienie jest mile widziane ale ich brak nie dyskwalifikuje z udziatu w postepowaniu

Minimalne
) W przypadku
wymagania, L.
Ktore spetniania
Obszary wymagan Rodzaje zabezpieczen warunkow
Wykonawca
. prosze
zobowigzany L,
. 1 wpisaé¢ V
jest spetnic
srodki zabezpieczeni | polityki, procedury, instrukcje, X
organiz | a stosuje sie do ogdlnych zasad przetwarzania okreslonych w art. 5
acyjne | proceduralne | RODO, X
i osobowe zapewnia, aby dane przetwarzane byly zgodnie z prawem —art. 6
X
- 11 RODO,
zapewnia, aby przestrzegane byty prawa oséb, ktorych dane sg
X
przetwarzane —art. 12-23 RODO
zapewnia wypetnianie ogdlnych obowigzkdw w zakresie
przetwarzania danych cigzgcych na administratorze i podmiocie X
przetwarzajacym —art. 24 — 31 RODO,
zapewnia bezpieczenstwo przetwarzania danych uwzgledniajac
charakter zakres, kontekst i cele przetwarzania danych — art. 32- X
36 RODO,

1 Minimalne wymagania, ktére jest zobowigzany spetni¢ Wykonawca zostaty oznaczone w nastepujacy sposdb: X




oznaczenie sprawy:

WARUNKI ZAMOWIENIA 1400/DW00/ZT/KZ/2021/0000098116
zapewnia kontrole nad przetwarzaniem danych w postaci
monitorowania przestrzegania przepiséw i przyjetych procedur
przetwarzania przez Inspektora Ochrony Danych lub podmioty X
certyfikujace, czy monitorujace przestrzeganie przyjetych
kodekséw postepowania — art. 27- 43 RODO,
certyfikacja RODO
oswiadczenia o zachowaniu bezpieczenstwa,
procedury dotyczace zgtaszanie naruszen ochrony danych do
organu nadzorczego (UODO) — art. 33 ust 3 RODO; X
procedury dotyczace prowadzenia wewnetrznego rejestru
naruszen ochrony danych, o ktérym mowa w art. 33 ust 5 RODO;
wyznaczono 0D zgodnie z
art. 37RODO
raporty dokumentujgce wyniki przeprowadzonych ocen skutkéw
dla ochrony danych —art. 35 ust. 7.
kodeksy branzowe/ stowarzyszenia branzowe
upowaznienia do przetwarzania danych osobowych oraz
ewidencja upowaznien X
umowy powierzenia z podwykonawcami oraz ewidencja umoéw
powierzenia przetwarzania X
zarzgdzanie aktywami (przetwarzanymi zbiorami danych), X
w ciggu ostatnich 24 miesiecy dziatalnosé¢ podmiotu zostata
skontrolowana przez wtasciwe, ze wzgledu na przedmiot
dziatalnosci danego podmiotu, instytucje zewnetrzne, np.
inspekcja pracy, UODO
wdrozono zalecenia z w/w kontroli w catosci
wdrozono zalecenia z w/w kontroli czesciowo
nie wdrozono zalecenia z w/w kontroli
zaimplementowano klasyfikacje informaciji.
zaimplementowano postepowanie z informacja. X
zaimplementowano obstuge incydentéw dot. ochrony danych
osobowych.
zarzadzanie ryzykiem przetwarzania danych osobowych X
srodki zabezpieczeni | kontrole dostepu (rejestrowanie i wyrejestrowywanie
technic | a uzytkownikéw, zarzadzanie hastami, uzycie uprzywilejowanych X
zne teleinformatyc | programow narzedziowych
zne informuje sie Zamawiajgcego o incydencie naruszenia
bezpieczenstwa teleinformatycznego, jesli dotyczy on ustug X
wykonywanych dla Zamawiajgcego
autoryzacja i autentykacja,
system UPS
redundancja — dublowanie elementdéw systemu
generatory pradu
testowanie systemoéw i procesow
kontroli zgodnosci systemdw teleinformatycznych z
odpowiednimi normami i politykami bezpieczenstwa;
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licencje na legalnos¢ oprogramowania, X
systemy antywirusowe, X
systemy antyspamowe, X
zapory, X

wykonywanie kopii bezpieczeristwa, wszystkich stacji roboczych

wykonywanie kopii bezpieczeristwa catego serwera poczty
elektronicznej

wykonywanie kopii bezpieczerstwa danych przetwarzanych w
imieniu Zamawiajacego

miejsce przechowywania kopii zapasowe;j jest rézne od lokalizacji
produkcyjnej.

stosowanie okresowego testowego odtwarzania wybranych kopii
zapasowych na potrzeby weryfikacji poprawnosci

Dostawca przesyta zatgczniki zawierajgce informacje wrazliwe dla
Zlecajacego (np. dane konfiguracyjne, logi, dane osobowe) w
postaci archiwum (np. zip/7z), zaszyfrowanego z uzyciem szyfru
AES min. 256 i zabezpieczonego silnym hastem (co najmniej 10
znakdéw, kombinacja cyfr, wielkich i matych liter oraz symboli
specjalnych, nie zawiera catego wyrazu stownikowego, nie
zawiera powtdrzen znakdéw, ani ciggdw znakdw wystepujgcych
obok siebie na klawiaturze). Hasta do archiwum sg przesytane
innym kanatem niz plik archiwum.

Dla unikniecia watpliwosci powyzszy wymaog nie ma
zastosowania do ponizszego katalogu informac;ji przekazywanych
przez Wykonawce/producenta oprogramowania SAP, ktore
Wykonawca udostepni wskazanym pracownikom
Zamawiajgcego) na okreslonych zasobach, do ktérych link
zostanie przestany w wiadomosci email (identyfikatory i hasta sg
tworzone przez Zamawiajacego we wtasnym zakresie na portalu
udostepnionym przez Wykonawce):

¢ Raporty z ustug SAP Continous Quality Checks X
Opis ustugi:

https://support.sap.com/en/offerings-
programs/enterprisesupport/enterprise-support-
academy/continuous-quality-checkimprovement-services.html
Dodatkowo powyzszym wymogiem nie sg objete raporty, ktore
sg generowane tylko na zamdéwienie Zamawiajgcego na
dedykowanych przez producenta oprogramowania SAP
witrynach internetowych (zamawiajgc taki raport Zamawiajacy
akceptuje warunki jego dostarczenia okreslone na witrynie
internetowej) na przyktad:

e Raport Pathfinder

Opis ustugi:

https://support.sap.com/en/release-upgrade-
maintenance/valuesupport/quick-values-pathfinder.html

® Raport Support Insights Report (SIR)

¢ Raport EarlyWatch Alert

¢ Raport S/4HANA Readiness Check
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Opis ustugi:
https://help.sap.com/viewer/product/SAP_READINESS _CHECK/2
00/en-US

¢ Process Discovery

Opis ustugi:

https://bpi-
discoveryproxy.cfapps.eul0.hana.ondemand.com/request/BSN/
Powyzszy wymag nie ma zastosowania do ponizszego zakresu
(jesli informacje nie zawieraja danych wrazliwych dla
Zamawiajgcego:

e Odpowiedzi na pytania przestane przez Zamawiajacego
emailem.

e  Prezentacje/materiaty przygotowane wspdlnie z
Zamawiajgcym w celach referencyjnych (np.
opracowanie materiatéw podsumowujacych korzysci
osiggniete z korzystania z umowy SAP Enterprise
Support).

Z zastrzezeniem, iz w podsumowaniach dotyczacych przegladu
systemu Zamawiajgcego mogg znajdowac sie zrzuty ekranowe z
raportu Early Watch Alert zwierajgce szczagtkowe dane
konfiguracyjne.

Dla pozostatych zatgcznikéw lub informacji przesytanych droga
elektroniczng, ktore nie zawierajg informacji wrazliwych dla
Zamawiajgcego (np. informacje marketingowe, komunikaty nie
zawierajgce informacji wrazliwych) mozna odstgpic¢ od
szyfrowania plikéw lub wiadomosci email.

szyfrowanie, X

bezpieczne tacza, X

pseudonimizacja,

zabezpieczenie logéw systemow, X

$rodki ochrony kryptograficznej (polityka stosowania
zabezpieczen, zarzadzanie kluczami

segmentacja i separacja sieci, X

stosowanie wtasnej domeny firmowe;j

tworzenie konta na domenie dla pracownikéw Wykonawcow
oraz ich podwykonawcéw

korzystanie z wtasnego serwera poczty elektronicznej.

korzystanie z podpisu cyfrowego w poczcie elektronicznej dla
wiadomosci elektronicznych

korzystanie z podpisu cyfrowego w poczcie elektronicznej dla
zatgcznikow.

nie korzystanie z chmur publicznych (np. AWS, GCP, Azure) i
publicznych zasobéw plikowych (np. DropBox, Google Drive,
OneDrive) do wykonywania powierzonych przez ENEA zadan.
Wyjatek stanowi sytuacja, gdy w umowie Wykonawca X
odpowiada za dziatania podwykonawcéw/dostawcow jak za
wiasne, a w umowie widnieje zapis o odpowiedzialnosci
finansowej dot. w/w odpowiedzialnosci, ktdrej wysokos¢ jest
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akceptowana przez Zamawiajgcego (wiasciciela biznesowego
danego systemu od strony Zamawiajgcego).

zapewnia sie, ze zdalny dostep jest mozliwy tylko przez
bezpieczne potaczenia

nie podtacza sie niedozwolonych urzgdzen (bez zgody
Zamawiajgcego) do sieci LAN Zamawiajacego (za wyjatkiem X
dostepu jako gosc)

zabezpieczeni | monitoring wizyjny,

a fizyczne monitoring wizyjny w trybie ciggtym

monitoring wizyjny w trybie okresowym

bezpieczenstwo fizyczne i Srodowiskowe oraz bezpieczeristwo
eksploatacji (zarzadzanie zmianami, zarzagdzanie pojemnoscia,
zapewnienie ciggtosci dziatania, rejestrowanie zdarzen i
monitorowanie

monitoring elektroniczny kontrola dostepu,

ochrona fizyczna obiektow,

systemy antywtamaniowe,

dziatanie grup interwencyjnych,

miejscowos¢ i data podpis przedstawiciela(i) Wykonawcy
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